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8. ТЕКСТ ТЕЗИСОВ ДОКЛАДА:
Во многих задачах управления университетскими ресурсами возникает вопрос, связанный с идентификацией пользователя. Обычно идентификация необходима для получения персонифицированного регламентированного доступа к ресурсам вуза или для регистрации некоторого события, связанного с идентифицируемым. В рамках описываемой задачи можно разделить ресурсы на две категории:

· информационные ресурсы, имея в виду ресурсы, доступ к которым осуществляется через компьютер;
· материальные ресурсы, доступ к которым осуществляется непосредственно.
К ресурсам первой категории можно отнести корпоративную вычислительную сеть вуза, файловые серверы, корпоративные порталы, различные корпоративные системы и сервисы информационной среды вуза. Ресурсами второй категории могут являться доступ в помещения вуза, в том числе в общежития, библиотечные ресурсы, товары в специализированных магазинах университета, и даже общественный транспорт. 

Для ресурсов первой категории используются учетные записи пользователей сети вуза и корпоративных порталов. Способы реализации доступа к этой категории ресурсов обсуждаются в [1]. Для ресурсов второй категории чаще всего используются идентификационные пластиковые карты (ИПК). На текущий момент наиболее приемлемым выбором с точки зрения цена/эффективность в российских вузах можно считать ИПК с прошитым кодом, но без возможности программирования. К таким ИПК можно отнести прокси-карты, соответствующие стандарту EM-MARINE. 

На прокси-карты бесконтактного считывания могут быть нанесены сведения о пользователях. В том числе – ФИО, фотография, статус, штрих-код, позволяющий использовать ту же карту и в устройствах контактного считывания. Для дополнительной защиты при идентификации возможно использования ПИН-кода, при этом необходимо использовать специализированные считыватели с клавиатурой. 

С 2003 во Владивостокском государственном университете экономики и сервиса (ВГУЭС) разрабатываются и внедряются сервисы [2,3] с использованием  прокси ИПК для 

· печати и выдачи ИПК студентам, сотрудникам и внешним к вузу персонам;

· доступа пользователей ИПК (студенты, сотрудники и внешние вузу персоны) в общежития университета через автоматические турникеты;

· доступа сотрудников в некоторые помещения университета, оснащенные электронным замком;

· доступа учащихся, их родителей и сотрудников на охраняемую территорию через автоматические турникеты;

· выдачи/приема ключей от всех помещений на вахтах университета;

· автоматической регистрации посещаемости студентов на  занятиях;

· использования ИПК в библиотеке вуза в качестве читательских билетов. 
Доступ в общежития осуществляется с помощью турникетов, имеющие контроллеры, запрограммированные на открытие для определенных кодов ИПК. Коды сбрасываются на контроллеры с головного сервера доступа, на котором определяется, какие пользователи ИПК имеют доступ в общежитие. Доступ в общежитие определяется на основе сведений, занесенных в информационную систему «Общежитие», которая управляет поселением студентов, сотрудников и внешних вузу персон (семьи сотрудников), а так же учитывает оплату и различные вопросы, связанные с проживанием. Кроме этого, доступ в общежития имеют сотрудники, связанные с общежитием по роду деятельности (служба охраны, коменданты, уборщицы и т.п.).

Таким образом, корпоративная информационная система доступа в общежитие объединяет ряд деловых процедур и баз данных:

· зачисление студента в университет (база данных – контингент студентов), прием сотрудника на работу (база данных – персонал) или регистрация внешнего пользователя (база данных – внешние пользователи портала ВГУЭС);

· выдача ИПК (база данных ИПК);

· поселение (выселение) студента, сотрудника, внешней вузу персоны в общежитие (базы данных Общежитие);

· учет платежей за проживание в общежитии (база данных платежей общежития и бухгалтерской программы Флагман);

· управление доступом пользователей ИПК, связанных с общежитием по роду деятельности, через систему управления правами [1] (база данных – управление правами пользователей). 
Доступ в помещения, оборудованные электронным замком, осуществляется по тому же принципу, что и доступ в общежитие, но коды, которые сбрасываются 1 раз в сутки на контроллер замка, определяются на основании некоторых правил, специфичных для конкретного помещения. Правила устанавливаются с помощью системы управления правами пользователей [1], где отдельным пользователям информационной среды ВГУЭС устанавливается роль «Вход в помещение» с областью видимости определенное помещение. 

Доступ пользователей ИПК на охраняемую территорию организован для школы-интерната одаренных детей (ШИОД), где территория учебных зданий и общежития окружена забором и вход на территорию возможен через турникеты, снабженные управляемыми контроллерами. Данные о тех, кто имеет доступ на территорию ШИОД, автоматически получается из системы управления правами основании правил, установленных в системе: доступ на территорию ШИОД имеют учащиеся, которые закреплены за учебными программами ШИОД, сотрудники, которые работают в подразделениях ШИОД,  родители учащихся, закрепленных за ШИОД, студенты, проживающие в общежитиях на территории ШИОД, а так же отдельные персоны (сотрудники и внешние к вузу), которые по роду деятельности связаны с ШИОД. 

Выдача и прием ключей на вахтах ВГУЭС осуществляется с помощью ИПК. Владелец ИПК проводит карточкой около считывателя и на экране компьютера вахтеру отображается информация по владельцу – ФИО, фотография, место работы, а так же разрешенные к доступу помещения, несданные им ключи и т.п. Вахтером фиксируется информация о выдаче ключей, а так же о сдаче и постановке на сигнализацию. Определение прав доступа в помещение выполняется сотрудниками вуза, утверждается руководителем подразделения и при необходимости соответствующими проректорами с помощью разработанной системы учета оборота ключей на вахтах [3]. При увольнении сотрудника автоматически ему закрывается доступ в помещения, а так же при переводе сотрудника в другое подразделение (и соответственно в другие помещения) или при переезде подразделения в другие помещения.
В аудиториях ВГУЭС установлены считыватели, которые позволяют через контроллеры сохранять информацию в базе данных. На основе этой информации и, используя данные о расписании из системы расписание, в портале ВГУЭС доступен отчет о посещаемости аудиторных занятий. Доступ к отчетам имеют не только преподаватели, деканаты, но и родители студентов. В настоящее время считывателями оборудованы все лекционные аудитории. В 2007/2008 учебном году планируется оборудовать все аудитории основного кампуса вуза. 
ИПК используются и в библиотеке ВГУЭС в качестве читального билета. Здесь ИПК идентифицирует владельца с помощью нанесенного на ИПК бар-кода владельца и при этом используются считыватели бар-кодирования. Использование бар-кода вместо кода, прошитого в карточке, определился наличием в библиотеке считывателей бар-кодов. 

В настоящий момент проект реализован, и успешно функционирует. Анализ собственного 4-х летнего опыта использования ИПК и опыта других вузом показал, что эффект от внедрения ИПК будет в том случае, если 

· ИПК используется для автоматизации управления доступом и идентификации владельцев карточки;

· на основании данных, полученных при использовании ИПК, принимаются управленческие решения;

· система позволяет использовать ИПК для всех, в том числе незапланированных на стадии разработки ситуаций. 
Так первоначально предполагалось использование ИПК в турникетах общежития только для проживающих в общежитии студентов, позднее были определены и другие категории пользователей, которые разрешен доступ в помещения. Решение для этих категорий реализовано в течение короткого времени за счет использования системы управления правами пользователей [1]. То же самое относится и к системе оборота ключей, где не предусматривалась первоначально выдача ключей для сторонних владельцев ИПК. Использование этих систем в ограниченном режиме резко снижало эффективность от их внедрения. Масштабируемость системы управления доступом для различных категорий и правил доступа позволило полностью контролировать процесс доступа и использовать для оперативного управления данные системы. 

Процесс выдачи ключей упростился и ускорился, отсутствие очередей на вахтах, повышение уровня безопасности в кампусе вуза и в общежитиях, возможность получения быстрых отчетов по нарушениям доступа являются результатом полного перехода на автоматизированную систему управления доступом. 
Использование ИПК в библиотеке избавило библиотеку от необходимости выдавать читательские билеты и следить за их актуальностью. При увольнении сотрудников или отчислении студентов их ИПК перестает действовать в библиотеке в качестве читательского билета. Это позволило значительно уменьшить потери библиотечных ресурсов. 

Использование ИПК для автоматического учета посещаемости избавил преподавателей от необходимости вручную вести журнал, обеспечило возможность родителям контролировать посещаемость аудиторных занятий. После оснащения всех аудиторий считывателями данные по посещаемости студентов будут использованы в качестве одной из составляющих интегральной характеристики оценки работы кафедры. 

Упорядочился и процесс поселения в общежитие и процедура оплаты за проживание и обеспечение безопасности в общежитии. 

В планах развития системы доступа – оборудование новых общежитий и зданий турникетами, организация въезда на территорию кампуса по ИПК, оснащение кассы считывателями для ускорения поиска плательщика.
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